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1. OBIJETIVO

Este “Programa de Sequranga Cibernética” (“Programa”™) da B2V Crypto Gestora de Recursos
Ltda. (“B2V Crypto” ou “Gestora”), tém por objetivo garantir a disponibilidade das atividades
desenvolvidas pela Gestora, buscando, prioritariamente a protecdo as informacdes
confidenciais sob a posse desta, dos veiculos de investimentos sob sua gestdo e dos seus

investidores.

Este Programa foi elaborado em conformidade com a Resolugdo da Comissdo de Valores
Mobiliarios (“CVM™) n°® 21, de 25 de fevereiro de 2021, conforme alterada, o “Codigo de
Administragéo de Recursos de Terceiros” ("Codigo ART) da Associagéo BrasileiradasEntidades
dos Mercados Financeiros e de Capitais (“ANBIMA), e o Guia de Ciberseguranca ANBIMA, e é
aplicado a todos os funcionarios, estagiarios, socios, administradores e prestadores de

servigos terceirizados da Gestora (quando em conjunto, “Colaboradores™).

Este Programa deve ser lido em conjunto com as demais politicas, cédigos e manuais da B2V
Crypto, os principais normativos emitidos pela CVM, os Codigos ANBIMA e demais legislagdes

aplicaveis.

Para os fins deste Programa, informagdes confidenciais sdo as informagdes da Gestora, dos
veiculos de investimentos sob sua gestao, dos investidores, informagdes que ainda nao sejam

de dominio publico ou que a B2V Crypto ndo deseje que sejam divulgadas.

Dessa forma, é terminantemente proibida a divulgagéo de informagdes confidenciais parafora
dos escritérios da Gestora ou para pessoas, mesmo que dentro ou fora da B2V Crypto, ndo

necessitem ou ndo devam ter acesso a tais informacdes.

Qualquer informacgdo confidencial somente poderd ser fornecida ao publico em geral, por
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qualquer meio, caso tenha sido previamente autorizado pelo Departamento de Compliance.

Todas as informagdes processadas e armazenadas pela Gestora devem ser armazenadas em

ambiente sequro e protegidas de terceiros ndo autorizados.

Ressaltamos que o suporte de tecnologia da informagéo da Gestora é terceirizado, realizado
por empresa prestadora de servigos de tecnologia da informagédo, de modo que, ndo temos

nenhum colaborador interno do setor (“Auxiliares de TI™).

Os sistemas de informacgéo, a infraestrutura tecnolégica, os documentos e as informagdes
internas sdo considerados ativos da Gestora, e as medidas de prevengdo e manutengéo
descritas neste Programa visam assegurar a: (i) confidencialidade, (ii) integridade, e (iii)
disponibilidade dos dados e dos sistemas utilizados, sejam eles da Gestora ou dos seus

investidores, conforme definicdo abaixo:

a) Confidencialidade: garantir que as informagdes tratadas pela B2V Crypto sejam
disponibilizadas somente a um grupo de pessoas autorizadas, impedindo a exposigéo

de dados restritos e acessos ndo autorizados;

b) Integridade: garantir a integridade das informagdes, de forma que elas sejam integras

e sem alteragdes feitas por pessoas ndo autorizadas;

c) Disponibilidade: garantir a disponibilidade de informagdes aos usuarios autorizados
sempre que necessario.

2. IDENTIFICACAO DOS ATIVOS RELEVANTES

No ambito das atividades da B2V Crypto, foram identificados uma lista de ativos relevantes e a

protecédo de tais ativos requer maior atengéo e protecgao:
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a) Informacgdes Confidenciais: informagdes dos investidores, Colaboradores, da Gestora e

dos veiculos sob sua gestéo,

b) Softwares e planilhas: softwares e planilhas utilizados pela B2V Crypto para execucéo

das suas atividades de negdcio;

c) Arquivos com evidéncias dos monitoramentos, processos e controles: informagodes
geradas por meio dos processos de controles internos do Departamento de Risco, do
Departamento de Compliance e do Departamento de Gestao de Recursos em conjunto

com os Auxiliares de TI.

Em relagéo aos riscos relacionados a segurancga cibernética, a B2V Crypto verificou, nos termos

do Guia de Ciberseguranga ANBIMA, as seguintes principais ameagas para os seus negocios:

a) Invasdes externas: ataques cibernéticos, normalmente realizados por hackers, que
utilizam meios para explorar fragilidades e deficiéncias especificas do ambiente
tecnoldgico, podendo causar a interrupgédo temporéria e/ou a continuidade dos seus

negocios;

b) Engenharia social: método que manipula o conhecimento dos usuéarios da instituicdo

para obter principalmente informagdes confidenciais da Gestora

c) Malwares: softwares desenvolvidos para corromper a sequranca da rede de

computadores como virus, ransomware, spyware, phishing etc.

A listaindicada acima ndo pretende ser exaustiva e serve paraexemplificar os principais fatores

de risco que a B2V Crypto pode estar exposta no curso normal das suas atividades.

Estesriscos serdoconstantemente acompanhados pelo Departamento de Compliance, baseados
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nas orientagcdes de sequrancga fornecidas pelos Auxiliares de TI.

3. ACOES DE PROTECAO E PREVENCAO

Visando mitigar os riscos identificados, a B2V Crypto adotara de forma continua as medidas
indicadas abaixo para proteger as informagdes confidenciais e a disponibilidade das suas

atividades:

3.1 Regra geral de conduta

E terminantemente proibido que os Colaboradores facam copias ou imprimam os arquivos
utilizados, gerados ou disponibilizados nos escritérios da B2V Crypto sem a prévia autorizacéo

do Departamento de Compliance.

A proibicao acima referida ndo se aplica quando as copias ou a impresséo dos arquivos forem

destinados a execugdo e/ou desenvolvimento dos negdcios da B2V Crypto.

Nestes casos, o Colaborador que estiver em posse dos referidos arquivos serd o responsavel

direto por sua boa conservagéo, integridade e manutencéo da sua confidencialidade.

O descarte deinformagdes confidenciais em meio digital deve ser feito de forma a impossibilitar
sua recuperagao.

O descarte de documentos fisicos, que contenham informagdes confidenciais, deverd ser
realizado imediatamente apods seu uso de maneira a evitar sua recuperacdo, sendo

recomendavel o seu descarte total.

3.2 Uso dos sistemas internos da Gestora
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Os Colaboradores devem se abster de utilizar pen-drives, disquetes, fitas, discos ou quaisquer
outros meios que ndo tenham por finalidade a utilizagdo exclusiva do desempenho de sua

atividade na B2V Crypto.

E proibida a conexdo de equipamentos na rede da B2V Crypto que nio estejam previamente
autorizados, novos equipamentos e/ou sistemas deverao ter suas configuragcdes realizadas

pelos Auxiliares de Tl.

Cada Colaborador é responsavel por manter o controle sobre a sequranca das informacdes

armazenadas ou disponibilizadas nos equipamentos que estédo sob sua responsabilidade.

Seré obrigatoriaaalteragao de senha de acesso aos equipamentos (login de usuario), conforme
orientacédo dos Auxiliares de Tl, utilizando modelo de definigdo de senha de dificil identificagéo

por parte de potenciais “hackers” externos.

0 acesso a sites e blogs, bem como o envio ou repasse por e-mail de material que contenha
conteudo discriminatério, preconceituoso, obsceno, pornografico ou ofensivo ¢é
terminantemente proibido, como também o envio ou repasse de e-mails com opinides,

comentdrios ou mensagens que possam denegrir aimagem e afetar areputacgéo daB2V Crypto.

Programas instalados nos computadores, especialmente feitos downloads da internet, sejam
de utilizagdo profissional ou para fins pessoais, devem obter autorizagcdo prévia, além de

avaliacdo de segurancga pelos Auxiliares de TI.

Nao é permitida a instalagdo de softwares ilegais ou que possuam seus direitos autorais

protegidos sem prévia autorizagéo do Departamento de Compliance.

Todo conteudo armazenado na rede da B2V Crypto, inclusive arquivos pessoais e e-mails, serdo
passiveis de monitoramento.
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A confidencialidade dessas informacgodes sera respeitada, e seu conteudo sera disponibilizado ou
divulgado somente ao Departamento de Compliance para efeito de monitoramento e
cumprimento darequlacgéo e das politicas internas da Gestora.

3.3 Firewall e softwares antivirus

A B2V Crypto utilizara servigos de protegéo projetados para detectar e bloquear acessos nao
autorizadas em sua redeinterna, como por exemplo, malwares e tentativas de invasédo por virus.
Os dispositivos de antivirus sédo projetados para detectar, evitar e quando possivel excluir
programas que possam afetar os sistemas da B2V Crypto. As informagdes internas da B2V
Crypto também serdo armazenadas em cloud para efeito de backup, em caso de
indisponibilidades dessas informagdes, os procedimentos descritos na “Politica de
Continuidade de Negécios”, poderdo ser acionados sob a orientagcdo do Departamento de

Compliance.

4. MECANISMOS DE SUPERVISAOQ

Os Auxiliares de Tl serdo responséaveis por monitorar a sequranga cibernética da Gestora e serdo
supervisionados pelo Departamento de Compliance, os quais, em conjunto realizardo a andlise
dos relatérios periddicos de contendo informagdes de vulnerabilidades e sugestdes de

melhorias, a fim garantir a disponibilidade das atividades da Gestora.

5. PLANO DE RESPOSTA
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A definigdo de um plano de resposta efetivo é vital paraproteger as atividades da B2V Crypto.
Os recursos tecnolégicos disponibilizados pela Gestora serdo monitorados por software que
fornecera, de forma automatica, informagdes atualizadas sobre as tentativas de invasao e a
possivel indisponibilidade de algum servigo. Por meio da analise das informagdes fornecidas em
relatodrios, a gestora podera verificar a necessidade ou ndo da tomada de alguma providéncia.
Os Colaboradores que identificarem situagdes de risco iminente, deverdo informar
imediatamente aos Auxiliares de Tlou ao Departamento de Compliance, para que seja iniciado o
procedimento de avaliagdo de um suposto ataque cibernético. Apds analise da situagao, os
Auxiliares de Tl dar&o orientag8es ao Departamento de Compliance sobre forma de conduzir

suas atividades da forma mais segura naquele momento.

6. REVISAO DO PROGRAMA

Considerando a rapida evolugdo das praticas e solugdes sobre ciberseguranga, exigindo
constantes adaptacdes, este programa serd revisado e, se necessario, atualizada pelo
Departamento de Compliance, a cada 24 (vinte e quatro) meses, ou quando houver alteragéo na
regulamentacao que demande novas modificagdes. Durante a revisao, sera avaliada a eficacia
da implantacgédo durante a sua vigéncia, a identificagdo de novos riscos, bem como avaliagédo de

riscos residuais desde a sua implementacéo.
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